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POLITICA CORPORATIVA DE SEGURANGA CIBERNETICA PERNAMBUCANAS

1. OBJETIVO

A Politica de Seguranca Cibernética € o documento que estabelece as diretrizes que comp6em o programa de seguranca da informacéo e riscos cibernéticos da Pernambucanas e
suas empresas controladas, bem como definir os requisitos para prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético, proteger redes,

computadores, sistemas e dados de ataques, danos ou acesso nao autorizado.

As politicas de Seguranga Cibernética estabelecem um conjunto de diretrizes que regulamentam os controles necessarios e a conduta adequada para prevenir impactos negativos

na gestéo dos negdcios, possibilitando a manutencéo de um ambiente estavel, confiavel e integro.

2. ABRANGENCIA

Todos os colaboradores da Pernambucanas e suas empresas controladas, prestadores de servigos ou terceiros, por meio do contrato firmado com a empresa prestadora de
servigo, devem seguir esta politica, bem como qualquer pessoa que tenha contato com os recursos de Tl e telecomunicagdes que transmitem, processam ou armazenam dados da

Pernambucanas.

3. CONTEXO SOBRE A SEGURANGA CIBERNETICA

A Seguranca Cibernética é o conjunto de praticas, politicas, conceitos de seguranca, abordagens de gestéo de risco, treinamentos e tecnologias utilizados para proteger o ambiente
cibernético, a organizacao, a continuidade dos negdcios e os dados dos clientes, funcionarios, fornecedores ou parceiros de negdcios da Pernambucanas e suas empresas
controladas.

Para a Politica de Seguranca Cibernética da Pernambucanas e suas empresas controladas, utilizara os termos abaixo possuem as seguintes defini¢es:

. Incidente de Seguranca: pode ser definido como qualquer evento que explora alguma brecha/vulnerabilidade, de processos, de solugées, de produtos, sistemas, infraestrutura
de TI, entre outros, onde o resultado pode:

. Causar danos a negdcio e/ou aos colaboradores da Pernambucanas e suas empresas controladas e/ou clientes, ou;

. Afetar a habilidade da Pernambucanas e suas empresas controladas de entregar servi¢os apropriados aos clientes, ou;

. Resultar em roubo, fraude.

. Incidente Cibernético: Também conhecido como incidente de seguranca cibernética, incidente de seguranca de Tl e / ou um incidente de seguranca da informacéo é definido
como: Uma ocorréncia que compromete a confidencialidade, integridade e/ou a disponibilidade de um sistema e/ou as informagdes que o sistema processa, armazena ou transmite
e que portanto constitui uma violagdo ou ameaga iminente a informagdo, assim como aos regulamentos internos como as politicas, procedimentos, padrées de seguranca
definidos pela Pernambucanas e suas empresas controladas. Destaca-se que informagdes armazenadas em meio fisico € parte do escopo de protegéo.

. Vulnerabilidades: quaisquer condi¢cdes que, quando exploradas por uma pessoa desconhecida ou nédo vinculada a Pernambucanas e suas empresas controladas (mas pode
ser um funcionario também) mal-intencionado, possam resultar em viola¢des de seguranga, tais como falhas no projeto, na implementagéo ou na configuragdo de programas,
servigos ou equipamentos de rede, desatualizagcdo ou auséncia de mecanismos de seguranga cibernética. Um ataque de exploracéo de vulnerabilidades ocorre quando um
atacante tenta executar agfes maliciosas, como por exemplo invadir um sistema, acessar informagdes confidenciais, disparar ataques contra outros computadores ou tornar uma
aplicacao ou servigo indisponivel.

. Confidencialidade: informagao acessivel somente para pessoas autorizadas.

. Integridade: propriedade que garante que a informacéo manipulada mantenha todas as caracteristicas originais estabelecidas pelo proprietario da informacéo, incluindo
controle de mudancas.

. Disponibilidade: acesso a informagédo e aos ativos correspondentes aos usuarios autorizados sempre que necessario.

. Riscos Cibernéticos: Riscos de ataques cibernéticos, oriundos de malwares, técnicas de engenharia social, invasoes, ataques de rede (DDoS e Botnets), fraudes externas,
desprotegendo dados, redes e sistemas da empresa causando danos financeiros e de reputacdo consideraveis.

. Malwares: Malware é a abreviagdo de "software malicioso" (em inglés, malicious software) e se refere a um tipo de programa de computador desenvolvido para infectar o
computador de um usuario legitimo e prejudica-lo através das seguintes formas:

a) Virus: software que causa danos a maquina, rede, softwares e banco de dados;

b) Cavalo de Troia: aparece dentro de outro software e cria uma porta para a invasdo do computador;

c) Spyware: software malicioso para coletar e monitorar o uso de informacdes;

d) Ransomware: software malicioso que blogqueia 0 acesso a sistemas e bases de dados, solicitando um resgate para que o acesso seja reestabelecido;

e) Engenharia Social: é termo utilizado para descrever um método de ataque, onde alguém faz uso da persuaséo, muitas vezes abusando da ingenuidade ou confianca do
usudrio, para obter informacdes que podem ser utilizadas para ter acesso ndo autorizado a computadores ou informacdes;

f)  Pharming: direciona o usuério para um site fraudulento, sem o seu conhecimento;
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g) Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa confiavel que envia comunicacéo eletronica oficial para obter informacg8es confidenciais;

h)  Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de ligagdes telefonicas, tenta obter informacdes confidenciais;

i)  Smishing: simula ser uma pessoa ou empresa confiavel e, por meio de mensagens de texto, tenta obter informagdes confidenciais;

j)  Fraudes Externas e invasfes: realizacédo de operagdes por fraudadores, utilizando-se de ataques em contas bancarias, conhecimentos e ferramentas para detectar e explorar
fragilidades especificas em um ambiente tecnolégico;

k) Ataques DDoS e Botnets: ataques visando negar ou atrasar 0 acesso aos servi¢os ou sistemas da Grupo; no caso dos Botnets, o ataque vem de muitos computadores
infectados utilizados para criar e enviar spam ou virus, ou inundar uma rede com mensagens resultando na negagéo de servigos;

I) Infraestrutura na Nuvem: de acordo com o NIST (National Institute of Standards and Technology), a computacéo em nuvem é definida como m modelo de servigos fornecido
por terceiros que permite acesso, de modo conveniente e sob demanda, a um conjunto de recursos computacionais configuraveis e compartilhado (por exemplo, redes, servidores,
armazenamento, aplicacdes e servigos) que podem ser rapidamente provisionados e liberados com o minimo de esfor¢o de gerenciamento ou interagdo com o provedor de
Sservicos.

m) Exploits: sdo execuc¢Bes de sequéncias de comandos, dados ou uma parte de um software elaborados por hackers que conseguem tirar proveito de um defeito ou
vulnerabilidade. Os exploits fazem parte de um conjunto de malwares, ou softwares modificados, que tem o objetivo de invadir sistemas, roubar dados e danificar os programas. Na

maioria das vezes, eles entram em acgao no formato de programas com cddigos e dados maliciosos e/ou danificados.

4. ESCOPO DA POLITICA DE SEGURANGCA CIBERNETICA

A Politica de Seguranca Cibernética da Pernambucanas e suas empresas controladas, é revisada periodicamente, abrange a confidencialidade, a integridade e a disponibilidade
das informacdes, assim como promover a implantagdo de medidas preventivas, detectivas e corretivas, voltadas ao controle do ambiente cibernético, mitigacdo de potenciais

incidentes de seguranca cibernética e reducao de vulnerabilidades.

5. DIRETRIZES BASICAS

Visamos atingir um alto padréo de Seguranga da Informacdo. Por isso, a Pernambucanas é comprometido com a confidencialidade, integridade e disponibilidade de todos os ativos
fisicos e logicos de informacédo da empresa, garantindo que os requisitos legais, operacionais e contratuais sejam cumpridos. A preocupac¢do com a Seguranc¢a da Informacao e
Ciberseguranga € comum aos diversos niveis de gestdo e um compromisso individual de todos, garantindo assim a ldentificacdo, Protecdo, Deteccdo, Resposta e Recuperacéo de

eventos e/ou incidentes de seguranca.

Portanto, o cumprimento da Politica Corporativa de Seguranga Cibernética € de responsabilidade de todos os colaboradores e dos prestadores de servicos, os quais devem
obedecer as seguintes diretrizes:

. Proteger as informacdes contra acesso, modifica¢des, destruicdo ou divulgagdo ndo autorizada;

. Prover a adequada classificagao da informacéo, sob os critérios de confidencialidade, disponibilidade e integridade;

. Assegurar que os recursos utilizados para o desempenho de sua fungdo sejam utilizados apenas para as finalidades aprovadas pela Pernambucanas e suas empresas
controladas;

. Garantir que os sistemas e as informacdes sob sua responsabilidade estejam adequadamente protegidos;

. Garantir a continuidade do processamento das informac@es criticas de negdcios;

. Atender as leis que regulamentam as atividades de toda a Pernambucanas e suas empresas controladas e seu mercado de atuacao;

. Selecionar os mecanismos de seguranc¢a da informacao, balanceando fatores de riscos, tecnologia e custo.

5.1. Protecdo de Dados dos Clientes

A protecdo e privacidade de dados dos clientes refletem os valores da Pernambucanas e suas empresas controladas e reafirmam o seu compromisso com a melhoria continua da

eficacia do processo de protecdo de dados.

Quanto as informagdes de nossos clientes, séo obedecidas as seguintes determinagdes:

. Sao coletadas de forma legal, para propdsitos especificos e devidamente informados;

. Somente sdo acessadas por pessoas autorizadas e capacitadas para o seu uso adequado;

. Poderao ser disponibilizadas a empresas contratadas para prestacao de servigos, sendo exigido de tais organizages o cumprimento de nossas diretrizes de seguranca e
privacidade de dados;

. As informacg@es constantes de nossos cadastros, bem como outras solicitagdes que venham garantir direitos legais ou contratuais, somente séo fornecidas aos proprios

interessados, mediante a solicitacdo formal, seguindo os requisitos legais vigentes.

5.2. Principios

Os principios da Politica Corporativa de Seguranca Cibernética sao:

. Proteger a reputagdo da empresa;

. Garantir a confidencialidade, integridade e disponibilidade das informag8es da Pernambucanas e suas empresas controladas, e de informacdes de terceiros por ela
custodiadas, contra acessos indevidos e modificagcdes ndo autorizadas, assegurando ainda que as informag6es estardo disponiveis a todas as partes autorizadas, quando
necessario;

. Identificar violagdes de Seguranca Cibernética, estabelecendo acdes sistematicas de deteccao, tratamento e prevencao de incidentes, ameacas e vulnerabilidades nos
ambientes fisicos e logicos, objetivando a mitigacao dos riscos cibernéticos, dentre outros;

. Garantir a continuidade dos negécios, protegendo os processos criticos de interrupgdes inaceitaveis causadas por falhas ou desastres significativos;

. Atender aos requisitos legais, regulamentares e as obriga¢gfes contratuais pertinentes a atividade da empresa;

. Gerenciar os incidentes referentes a Seguranca Cibernética originados na Pernambucanas e suas empresas controladas, o controle e os tratamentos adotados nas empresas
prestadoras de servicos a terceiros, que manuseiem dados ou informagdes sensiveis ou que sejam relevantes para a conducgédo das atividades operacionais da Pernambucanas e
suas empresas controladas;

. Conscientizar, educar e treinar os colaboradores por meio de Politica Corporativa de Seguranca Cibernética, normas e procedimentos internos aplicaveis as suas atividades
didrias;

. Estabelecer e melhorar continuamente um processo de Gestéo de Riscos de Seguranga Cibernética.
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6. GOVERNANGCA DA SEGURANGA CIBERNETICA

A governanga da seguranca cibernética da Pernambucanas e suas empresas controladas esta estabelecida sobre nove (09) pilares, que englobam os principais processos e
controles, as tecnologias aplicadas ao negdcio e a capacitacéo e conscientiza¢éo das pessoas envolvidas, a saber:

. Seguranca em Operacdes - Protecéo do Ambiente e Seguranca Fisica e Logica;

. Gestéo da Classificacao e Retencédo da Informacéo;

. Gestéo de Acesso;

. Gestdo da Contratagéo de Servigos de Processamento e Armazenamento de Dados e de Computa¢éo em Nuvem;

. Plano de Continuidade de Negdcios e Tl e “Disaster Recovery”;

. Gestédo e Reporte de Incidentes;

. Gerenciamento de Riscos de TI;

. Controles de Auditoria & San¢8es por ndo Conformidade;

. Conscientizagéo e Treinamento de Seguranga.

6.1. Seguranca em Operacdes — Prote¢do do Ambiente e Seguranca Fisica e Ldgica

Sao constituidos controles e responsabilidades pela gestdo e operagdo dos recursos de processamento das informacdes que garantem a seguranga na infraestrutura tecnoldgica
de redes locais e internet, através de um gerenciamento efetivo no monitoramento, tratamento e respostas aos incidentes, para minimizar o risco de falhas e a administra¢éo segura
de redes de comunicacgdes, incluindo a gestao de servigos contratados de processamento e armazenamento de dados e informag¢des em nuvem.

Os equipamentos e instalagdes de processamento de informagéo criticas ou sensiveis sdo mantidos em &reas seguras, com niveis e controles de acesso apropriados, incluindo

protecao contra ameacas fisicas e ambientais.

6.2. Préticas Seguras para Desenvolvimento de Sistemas

Nenhum sistema, programa ou aplicativo deve ser desenvolvido diretamente no ambiente de Produg&o.

Durante e apés a etapa de desenvolvimento devem ser realizados testes com os softwares antes de sua utilizacdo em ambiente de producéo. Softwares/Sistemas que processem,
transmitam e armazenem dados de titulares de cartdo (proprio ou externos a Pernambucanas e suas empresas controladas), assim como aqueles que estejam ligados diretamente
a outros sistemas que tenham acesso a este tipo de informagéo, devem cumprir todos os requisitos aplicaveis da versdo mais atual do Padrdo de Seguranca de Dados do Setor de
CartBes de Pagamento (Payment Card Industry Data Security Standard — PCI DSS).

Os programas-fonte devem ser guardados em ambientes protegidos contra incidentes de origem fisica e contra acesso indevido. Sempre quando for adquirir um c6digo, programa
ou sistema que nao for produzido pela Pernambucanas e suas empresas controladas, ou seja, de terceiros, OBRIGATORIAMENTE, deve ser homologado pela Diretoria de
Tecnologia da Informagao, bem como, a validagao de licenciamento, indicando a forma adequada de uso, a propriedade do software e/ou codigo e o tempo de vigéncia de contrato,
de acordo com a Lei de Direitos Autorais.

6.3. Préaticas Seguras para Atualizagdo de Software

Todos os patches de seguranca criticos e pacotes de servigo identificados pela area de Seguranca da Informagao ou o administrador do sistema, devem estar instalados nos
sistemas aplicaveis em até 90 (noventa) dias apos a identificacdo da vulnerabilidade. Qualquer excecao deve ser previamente tratada, documentada e justificada para a area de
Seguranca da Informacéo.

Servidores que armazenam, processam ou possuam acesso aos dados de cartdes de pagamento devem ter seus patches e corre¢fes instalados em um prazo maximo de 30

(trinta) dias.

Ainstalagdo do patch pode ser aplicada a equipamentos e sistemas menos criticos dentro de 90 (noventa) dias, quando aprovado pela area de Seguranga da Informacéo e

baseada em uma analise de risco anterior.

6.4. Configuracao de Sistema e Critérios de Seguranca para Acesso aos Sistemas

O processo de configuragdo de sistema prevé registro de configuragdo para todos os sistemas pelo implementador, procedimentos e instrugées de trabalho para execucéo e

recuperacdo do ambiente de desenvolvimento, como dados histéricos, programas fontes e versdes anteriores.

Todos os softwares desenvolvidos e implementados devem possuir um sistema de controle de acesso, com no minimo um fator de autenticagdo (“aquilo que se sabe”, como

usudrio e senha, por exemplo).

Sistemas que representem um alto risco para a Seguranc¢a das Informagdes da Pernambucanas e suas empresas controladas devem contar com no minimo dois fatores de
autenticacao diferentes. A saber, os fatores de autenticagdo possiveis sdo “aquilo que se sabe” (senhas, por exemplo), “aquilo que se possui” (token, por exemplo), e “aquilo que se
¢” (biometria). Além disso, eles devem ser submetidos a analise de seguranc¢a do codigo-fonte, assim como testes de invasao anualmente.

As telas que solicitem a digitagdo de usuarios e senhas dos usuarios devem utilizar protocolos seguros para transmitir essas informacdes do usuario ao servidor/sistema.

6.5. Conexdo Remota
O acesso remoto aos recursos de Tl é limitado apenas as necessidades efetivas do usuario (colaborador ou terceiro), que deve ser liberado somente ap6s solicitagcdo formal do

usudrio mediante aprovacédo pela area de Seguranca da Informacao, com definicdo do periodo e permissdes de acesso.
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Esta conexdo remota é executada através da VPN (Virtual Private Network ou Rede Privada Virtual), que € uma conexdo que permite acesso remoto aos sistemas internos de uma

empresa mantendo seguro o trafego de dados.

Colaboradores Terceiros e Empresas Parceiras s6 podem ter acesso remoto através de VPNs site-to-site.

Em caso de acesso a qualquer sistema remotamente, devem ser empregadas as tecnologias adequadas para garantir que o ambiente de rede ndo seja exposto a nenhum risco,
observando:

. Tecnologias como SSH, VPN ou SSL v3.0/ TLS v1.2 ou superior devem ser empregadas para todo gerenciamento remoto;

. Todo acesso remoto a rede através de redes publicas, tais como a Internet, deve ser autenticado por um esquema de autenticacéo forte de dois fatores: o uso de uma senha

como um dos fatores, e um token exclusivo ou certificado como segundo fator.

6.6. Gestao de Antivirus, Firewalls, Equipamentos e Aplicativos

Todos os servidores, estagdes de trabalho, notebooks ou dispositivos méveis que utilizarem sistemas operacionais no ambiente da Pernambucanas e suas empresas controladas

devem estar configurados com software antivirus aprovado e homologado pela area de Seguranga da Informacéo.

O software antivirus e os sistemas utilizados devem estar configurados para:

. Receber atualiza¢des automaticas, inclusive atualizagdo das assinaturas de virus;

. Executar varreduras de acordo com periodo indicado pela area de Seguranca da Informagéo e melhores praticas;
. Registrar eventos com virus em uma solugédo central de registro;

. N&o permitir que os usuarios finais sejam capazes de configurar ou desabilitar o software.

A Diretoria de Tecnologia da Informagao (DTI) é responsavel pela divulgacéo de informagdes sobre virus de computador. Qualquer outra informacao desta natureza, enviada por
outra entidade interna / externa ou colaboradores, deve ser comunicada ao DTI para analise e diagnostico através do Service Desk e documentado no formulario “Notificagdo —

Incidentes — Seguranga-Informacgéo”.

Todo meio de armazenamento e/ou processamento de informag8es deve ser verificado pelo software antivirus antes de ser acessado, assim como arquivos acessados através da

internet e correio eletrénico.

Principais caracteristicas que devem ser observadas para aplicativos em relacdo a Informacéo de Portadores de Cartéo:

. Todos os aplicativos do Grupo relacionados ao processamento ou resgate de informacdes de portadores de cartdo devem, onde nao houver uma necessidade comercial para
exibicdo de PAN completo, mascarar os numeros primarios de conta (PAN), no maximo, os seis primeiros e o0s Ultimos quatro digitos de PAN completo;

. Todos os aplicativos relacionados ao armazenamento de informacdes de portadores de cartdo devem ser configurados de forma a néo reter informag6es, tais como dados

completos de tarjas magnéticas, codigos de validagdo de cartédo, valores de cartdo ndo presente, pins ou blocos de pins.

A &rea de Seguranca da Informagéo deve:

. Aprovar todas as mudancas de hardware, software e regras de firewalls e roteadores sejam aprovadas pela area Seguranca da Informacéao;

*  Assegurar que as regras de seguranca, aplicadas aos firewalls e roteadores, sejam suficientes para proteger as redes e ativos corporativos de ataques externos e de acesso
ndo autorizado;

. Solicitar a equipe responsavel a realizacéo de revisbes semestrais de todas as regras de firewall e roteadores expostos para a Internet e geragéo de relatérios, sendo que uma

série de caracteristicas relativas a seguranga dos firewalls e roteadores séo.

Firewall Periodo

Revisdo do conjunto de regras de firewall Marco / Setembro
Revisdo de atualizagdo de versao das caixas Marco / Setembro
Revisdo de configuracdes de Firewall restringindo conexdes entre redes e protocolos / portas ndo confiaveis Marco / Setembro
Lista dos usuarios com liberagdo de acesso aos firewalls diretamente nas caixas Margo / Setembro
Revisdo das configuragfes de todos os programas IDS/ IPS de acordo com as instru¢des do fornecedor Marco / Setembro

6.7. Gestdo e Testes de Vulnerabilidade

A Gestao de Testes de Vulnerabilidades é uma atividade proativa e continua para gerenciar a seguranca de redes, buscando mitigar os riscos de falhas e exploits em cddigos ou
arquiteturas que possam comprometer endpoints ou ativos de rede, que utiliza diversas tecnologias e ferramentas para identificar riscos de Cyber Exposure em toda a
Pernambucanas e suas empresas controladas, alinha-los com seus objetivos operacionais e, entdo, corrigir essas vulnerabilidades em tempo habil para proteger sua rede e suas

operacodes.

Para a execugédo destes testes, a Gestado de Vulnerabilidades se baseia na adogéo de préticas e processos de rotina, que visem diminuir as falhas e integrar esse trabalho a rotina
da operacéo. Os testes de vulnerabilidades devem:

. Buscar por Vulnerabilidades: neste processo deve incluir varreduras periddicas de rede, logs de firewall, pentests ou uso de ferramentas automatizadas como um scan de
vulnerabilidades das redes interna e externa;

. Identificar Vulnerabilidades: neste processo envolve a analise das varreduras de rede e pentests, essas analises podem encontrar anomalias que sugerem ataques de
malware ou outras atividades maliciosas que tenham tomado vantagem sob uma vulnerabilidade;

. Verificar Vulnerabilidades: neste processo inclui verificar se as vulnerabilidades identificadas podem de fato ser exploradas em servidores, aplicagfes, redes e outros sistemas.
Isso também inclui a classificagdo de severidade de uma vulnerabilidade e o nivel de risco que ela apresenta a empresa,;

. Mitigar as Vulnerabilidades: neste processo consiste em descobrir, de acordo com os recursos e limitagées de sua empresa como prevenir essas vulnerabilidades de serem
exploradas antes que um patch de corregdo esteja disponivel, ou como aplicar o patch da forma mais rapida possivel. Uma forma de contornar isso, por exemplo, € contar com uma
solucéo de virtual patching no ambiente;

. Aplicacdo de Patches: é o processo para coletar os patches disponibilizados pelos fabricantes e aplica-los em todos os sistemas presentes no ambiente em tempo habil.
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6.8. Transmissao de Arquivos

Defini¢cdes aplicaveis a todos os tipos de transferéncia de arquivos:

. Toda transferéncia de arquivo deve ser realizada de forma segura, obrigatoriamente seguindo o padréo definido pelas areas de Operacao e Seguranga da Informagédo da
Diretoria de Tecnologia da Informacéo;

. E proibida qualquer outra forma de transferéncia de arquivos periddica com ambientes externos sem aprovacéo da area de Seguranca da Informacéo;

. A disponibilizacéo dos arquivos pelas empresas parceiras deve ser realizada em horario que permita o seu processamento dentro da janela de execucado de processos batch;
. Toda criacdo de arquivos por processos batch no ambiente Unix ou disponibilizados por empresas parceiras, deve seguir o padrdo de nomes de arquivos utilizados pela

Pernambucanas e suas empresas controladas, de acordo com os padrdes estabelecidos e homologadas pelas areas de Seguranc¢a da Informacéo e Operacdes de TI.

6.9. Controle de Criptografia

O acesso a chave de encriptagéo é concedido somente aqueles que necessitarem especificamente ter acesso em decorréncia de sua funcéo.

As informag@es de portadores de cartdo em midia removivel devem ser encriptados onde quer que sejam armazenados (encriptacéo de disco geralmente ndo pode encriptar midia

removivel).

As redes sem fio que transmitam informacdes de portadores de cartdo ou que estejam conectadas ao ambiente de informac¢8es de portadores de cartdo, utilizam as melhores

praticas da indUstria.

6.10. Utilizagc&@o de Ativos e Recursos de Tl

Todos 0s equipamentos em posse dos colaboradores devem ser relacionados pela Diretoria de Tecnologia da Informacdo. Em caso de desligamento de colaboradores, todos os

equipamentos que pertencem a Pernambucanas e suas empresas controladas devem ser devolvidos.

E proibido o uso de recursos Tl da empresa para fins ndo profissionais ou de forma diversa da especificada pela DTI.

6.11. Banco de Dados

Os acessos dos usuarios aos bancos de dados séo controlados pela Diretoria de Tecnologia da Informacéo. Esse acesso deve estar restrito aos administradores e aos “DBAs”

(administradores de banco de dados).

Os prestadores de servi¢os que acessam o ambiente da Pernambucanas e suas empresas controladas séo responsaveis pela seguranca dos dados do portador do cartdo que

possuirem, ou que 0s armazenam, processam ou transmitem em nome da Pernambucanas e suas empresas controladas.

6.12. Controle de Midias Removiveis

N&o é permitido nos ambientes da Pernambucanas e suas empresas controladas, o uso de midias removiveis como drives USB, CD-R, DVD, discos rigidos, fitas, etc.

A &rea Seguranca da Informacao é responsavel pela liberacéo e pelo controle de acesso a midias removiveis. Ressaltamos que toda midia removivel que contém dados e

informagdes confidenciais para o negdcio, deve ser claramente identificada de acordo com a Politica de Classificacao da Informacéo.

Para minimizar os riscos e atender os usuarios que necessitem da liberacéo do acesso, dado a necessidade do negdcio, excegdes a esta politica somente serdo permitidas se

aprovadas formalmente pela area de Seguranca da Informacéo, conforme diretrizes especificas.

6.13. Seguranca da Comunicagao

A Seguranga da Comunicacao estabelece as diretrizes necessdrias para garantir a seguranca e protecéo das informag6es durante a utilizacédo de recursos, ferramentas e

mecanismos de comunicagao para garantir o uso adequado dos meios de comunicagao disponibilizados.

Define as regras para a seguran¢a de comunicagéo durante a utilizacdo de recursos e canais de comunicacao autorizados para toda a Pernambucanas e suas empresas
controladas.

. Internet;

. Microsoft OneDrive (repositdrio de dados homologado e disponibilizado pela Pernambucanas e suas empresas controladas);

. Download/Upload;

. Correio Eletrdnico (e-Mail);

. Mensagens Instantaneas;

. Relacdo com Terceiros.

6.14. Monitoramento dos Recursos de Tl
O monitoramento da Tl é o processo continuo de acompanhamento das atividades operadas pela infraestrutura de TI, permitindo a identificacéo imediata de inatividade inesperada,

invasédo de rede e saturagdo de recursos.

Este monitoramento é realizado pelos Softwares:
. Monitoramento de integridade de arquivos (FIM - File Integrity Monitoring & SIEM - Security Information and Event Management).
. Monitoracéo Continua de Ameagas”, realizado por um prestador de servicos, que possui 0 escopo basico prover uma visdo geral sobre o cenario de ameacas digitais a qual

esta sujeita.
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7. GESTAO DA CLASSIFICACAO E RETENCAO DA INFORMACAO

A Companhia possui uma politica denominada Gestdo da Classificagdo da Informagédo, que esta baseada nas normas ABNT NBR ISO/IEC 27001:2013 - Cadigo de pratica para a
gestao de seguranca da informacgéo, e PCI-DSS — Payment Card Industry Data Security Standard — Requirement sand Security Assessment Procedures. O gerenciamento da

classificagéo da informacgéo e acordo com a confidencialidade e as prote¢g6es necessarias sao realizadas nos seguintes niveis: Restrita, Confidencial, Interna e Publica.

A disciplina Gestao da Classificagdo e Retengdo da Informacéo é categorizada conforme os itens abaixo:
. Classificacdo da Informacéo;

. Reclassifica¢do da Informagao;

. Armazenamento e Backup de Informagbes;

. Transmisséo, Troca e Transporte de Informacdes;

*  Impresséo e Descarte.

8. GESTAO DE ACESSO

Os acessos as informagdes sdo controlados, monitorados, restringidos & menor permisséo e privilégios possiveis. Os acessos séo rastreaveis, a fim de garantir que todas as acdes

passiveis de auditoria.

Os processos citados abaixo foram estruturados na politica de gestédo de acesso:
. Acesso a Sistemas;

. Dispositivos Méveis;

. Registros de Acessos;

. Credenciais de Acesso;

. Gerenciamento de Privilégios;

. Comunicagdo Remota a Rede;

. Transferéncia de Colaboradores;

. Penalidades.

9. GESTAO DA CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE COMPUTAGAO EM NUVEM

Os critérios a seguir sdo acordados entre as partes através de instrumento contratual. Os fornecedores de servicos devem comprovar uma préatica de governanca corporativa e de
gestéo que considere no minimo 0s seguintes pontos:

. Estrutura organizacional do fornecedor que suporte a gestdo do contrato, gestéo dos servicos e gestdo técnica da entrega;

. Rituais de gestéo dos niveis de servigos diarios, semanais e mensais;

. Matriz de Responsabilidades, indicando as areas da Companhia e do Fornecedor envolvidos no servigo;

. Processo de escala formalizado e operante entre a Companhia e o Fornecedor, e procedimentos de “Call” de Crise para incidentes criticos;

. Processo de certificacdes das tecnologias envolvidas nos servicos.

Os fornecedores de servigos, em conjunto com a Diretoria de Tecnologia da Informacgdo da Companhia devem garantir a capacidade da execucao dos servigos através de:

. Cumprimento do processo de credenciamento do fornecedor, coletando a documentag¢éo que comprove o cumprimento da legislacdo e da regulamenta¢do em vigor para
execuc¢do dos servicos;

. Estabelecimento de processo e documentos que garantam a entrada e a saida de profissionais de gestores e técnicos da Companhia na instalagdo do fornecedor, garantido o
acesso aos dados e as informagdes a serem processados ou armazenados pelo prestador de servico;

. Arquitetura técnica detalhada no anexo de contrato com recursos tecnolégicos que garantam a confidencialidade, integridade, disponibilidade e a recuperacgéo dos dados e das
informacdes processadas ou armazenadas pelo prestador de servigo.

. Detalhamento em anexo do contrato, que garanta a aderéncia do fornecedor as certificacdes exigidas pela Companhia para a prestagéo do servico a ser contratado.

a) Detalhamento em clausula que garanta o acesso da Companhia aos relatérios elaborados por empresa de auditoria especializada independente contratada pelo prestador de
servigo, relativos aos procedimentos e aos controles utilizados na prestagdo dos servigos a serem contratados;

b) Detalhamento em clausula de ferramenta de monitoracao, que permita provimento de informagdes e de recursos de gestdo adequados ao monitoramento dos servigos a
serem prestados;

c) Detalhamento em clausula com a indicagdo dos paises e das regides em cada pais onde os servicos serdo prestados e os dados que poderdo ser armazenados. Em caso de
contratacdo de servigos relevantes de processamento, armazenamento de dados e de computagdo em nuvem prestados no exterior, deve ser incluido na clausula contratual

detalhes do convénio para troca de informacdes entre o Banco Central do Brasil e as autoridades supervisoras dos paises onde os servicos poderdo ser prestados;

A contratacdo e alterag8es de servicos relevantes de processamento, armazenamento de dados e de computacdo em nuvem sera previamente comunicada ao Banco Central do
Brasil, sessenta (60) dias antes da contratacao dos servicos através do fornecimento das seguintes informagées:

*  Adenominacgdo da empresa a ser contratada,;

. Os servicos relevantes a serem contratados;

* Aindicacao dos paises e das regides em cada pais conforme indicado acima.

10. PROGRAMA DE CONTINUIDADE DE NEGOCIOS E TI E “DISASTER RECOVERY”

O Programa de Continuidade de Negdcios refere-se a capacidade de uma empresa continuar operando durante ou apds uma interrupcao inesperada. As interrupgdes incluem
eventos como a perda de energia em um data center, a perda de dados como resultado da falha de um disco ou um ataque cibernético tornando os servidores temporariamente

indisponiveis.

O “Disaster Recovery” é o processo de restaurar dados e sistemas para um estado operacional normal apés uma interrupgdo. Requer ferramentas de software, infraestrutura de
hardware e equipe técnica. Os backups de dados de rotina séo essenciais para a recuperacao eficiente de desastres, assim como a implementag¢éo dos processos e da

infraestrutura corretos para restaurar os dados apés um desastre.
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10.1. Programa de Continuidade de Negdcios

O Programa de Continuidade de Negdcios foi estabelecido para que a Companhia tenha capacidade de reagir em eventuais interrupgdes operacionais.

Para a execucdo do Programa de Continuidade de Negdcio sdo detalhadas as seguintes etapas:

*  Andlise de Impacto no Negdcio (BIA);

*  Andlise de Riscos Fisicos;

. Definicdo de Cenarios de Indisponibilidade;

. Plano de Contingéncia Operacional;

. Plano de Recuperacgédo de Desastre;

. Calendario de teste de Contingéncia;

. Execucéo do resultado do teste de Contingéncia;

. Relatério do resultado do teste de Contingéncia;

. Disseminacéo do Programa de Continuidade de Negécios.

As referéncias utilizadas para o estabelecimento e execugdo do programa de continuidade de negdcios e Disaster Recovery séo:
. Norma ISO 22301/BS;

. Norma de gestédo de continuidade de negdcios (22301 substituiu a 15999-2);

. Praticas profissionais para continuidade de negécios pelo DRIl (Disaster Recovery Institute International) — Instituto Internacional de Recuperagao de Desastre;

. Praticas profissionais para continuidade de negécios pelo BCI (Business Continuity Institute) — Instituto de Continuidade de Negdcios.

10.2. Programa de Continuidade de TI

O Programa de Continuidade de Tl foi estruturado para alcangar o maior nivel de disponibilidade possivel do ambiente tecnoldgico, estando preparado para diversos cenarios que

possam impactar a continuidade dos negdcios.

A Companhia mantém uma estrutura de Datacenter Primério e Datacenter Secundario em geografias distintas, e 0 exige em seus contratos de prestacéo de servicos.

11. GESTAO E REPORTE DE INCIDENTES DE SEGURANGA

Incidente de seguranga da informac&o € qualquer evento relacionado a sistemas de informacéo que prejudique a confidencialidade, integridade ou disponibilidade das informag®es.
Todos os processos envolvidos na gestéo de incidentes, desde a deteccao até a resposta, asseguram a existéncia de logs e documentagdo adequados que permitem melhores
evidéncias forenses e contelido para auditoria. A documentagéo € armazenada em conformidade com as legislagdes e com a devida preservacédo de dados pessoais e sigilosos

envolvidos.

Na politica de Tratamento a Incidentes de Seguranca da Informagéo séo detalhadas as seguintes diretrizes:
. Identificacdo de Incidentes;

. Procedimento de Notificacdo e Reporte de Incidente;

. Classificacdo da Gravidade do Incidente;

. Resposta a Incidentes segregadas em:

a) Resposta Tipica;

b) Comprometimento de Cartes de Crédito — Resposta Especial

. Andlise de Causa Raiz e Li¢des Aprendidas;

. Testes e Treinamento do Plano;

. Notificagdes Automéaticas de Seguranca do Sistema;

. Estratégia de Recuperagdo de Sistemas Criticos.

12. GERENCIAMENTO DE RISCOS DE TI

A Pernambucanas e suas empresas controladas possui um Comité de Gestao de Riscos atuante e embasado, principalmente, na compreensao e no engajamento dos
colaboradores da empresa, de seus papéis e responsabilidades profissionais, na eficiéncia do processo de gerenciamento dos riscos inerentes as atividades a luz das diretrizes da

alta administracgéo.

Principais tipos de riscos operacionais gerenciados pela Pernambucanas e suas empresas controladas:

. Fraude Interna/Externa;

. Interrupcéo das Atividades da Grupo;

. Falha na Execucéo, Entrega ou Gestéo das Atividades de Negdcio;

. Préaticas Trabalhistas e Ambiente de Trabalho Seguro;

. Clientes, Produtos e Praticas de Negdcios Indevidas;

. Desastre;

. Falha na Infraestrutura e nos Sistemas de Tl — Tecnologia da Informacéo.

Para todos os topicos acima a Pernambucanas e suas empresas controladas, mantém os procedimentos, os controles internos, a avaliagao de riscos, os planos de ac¢des para a

efetiva mitigacao de riscos.
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13. CONTROLES E AVALIAGCAO INDEPENDENTE DA AUDITORIA

A efetividade das politicas da Pernambucanas e suas empresas controladas, séo verificadas por meio de avaliagdes externas semestralmente, e periodicamente por Auditoria

Interna.

14. CONSCIENTIZAGCAO E TREINAMENTO DE SEGURANCA

A Pernambucanas e suas empresas controladas, possui uma Universidade Digital estruturada com:
. Grade de treinamento em cursos técnicos, legislacdes e boas praticas;

. Execuc¢éo do Treinamento em Apps (smartphones);

. Execucéo dos respectivos exames sobre a matéria do curso em Apps (Smartphones);

. Guarda em repositorios do exame que comprova a capacitacdo dos profissionais.

15. COMUNICACAO

A Pernambucanas e suas empresas controladas dispdem de um Canal de Etica independente, administrado por uma empresa especializada, que possui a experiéncia necessaria

para obter informacdes em situa¢cdes como ma conduta, fraude e desvios de recursos, tanto no que se refere a esta politica quanto em relagdo a quaisquer outras.

Todos aqueles que identificarem qualquer inconformidade diante das diretrizes estabelecidas nesta politica ou ndo condizentes com o Cédigo de Conduta Etica da empresa

podero relatar ao Canal de Etica, ndo sendo necessario identificar-se e serdo tratadas com imparcialidade, sigilo e confidencialidade.

Caso ocorram situagdes que possam caracterizar conflito de interesses ou que estejam em desacordo com as determinagdes desta politica, cabe aquele que identificar tal situacao,
prontamente, alertar a area de Compliance, de forma pessoal ou por meio do Canal de Etica, através dos seguintes meios:

*  Website: https://www.linhaetica.com.br/etica/pernambucanas

*  Telefone: 0800 941 5360

16. RESPONSABILIDADE E COMPROMETIMENTO DA ALTA ADMINISTRAGCAO

A Alta Administracdo da Pernambucanas e suas empresas controladas se compromete com a melhoria continua dos procedimentos e controles relacionados nesta Politica, os
guais séo pautas recorrentes em Comités internos da empresa. Os atuais Comités da Pernambucanas e suas empresas controladas sao:

. COMEX;

. Comité de Conformidade;

. Comité Pefisa / Gestao de Riscos Comité de Gestao de Riscos Comité de 'Profit Sharing’;

. Comité Digital;

. Comité Seguranca da Informacéo;

. CTC - Comité Tatico Comercial;

. RD - Reunido de Diretoria;

17. MONITORAMENTO CONTINUO

As politicas abaixo na Pernambucanas e suas empresas controladas, estédo integradas e conectas a politica de seguranca cibernética detalhada neste documento:
. Politica Geral de Seguranca da Informacao;

. Politica de Seguranga em Operacdes;

. Politica de Tratamento a Incidentes de Seguranga da Informagéo;

. Politica de Seguran¢a da Comunicagao;

. Politica de Programa de Continuidade de Negdcios;

. Politica de Continuidade de Servicos de TI;

. Politica de Gestdo dos Acessos;

. Politica de Gestédo da Classificagdo da Informacéo.

18. DOCUMENTO (S) DE REFERENCIA

. ABNT NBR ISO/IEC 27001:2013 — Norma Brasileira - Tecnologia da informacé@o — Técnicas de seguranca — Sistemas de gestédo da seguranca da informacdo — Requisitos;
. ABNT NBR ISO/IEC 27002:2013 — Norma Brasileira - Tecnologia da informacéo — Técnicas de seguranca — Caédigo de pratica para controles de seguranca da informacao;
. NIST Cyber Security Framework - framework de seguranca cibernética NIST, fornece uma estrutura, com base nos padrdes, diretrizes e praticas existentes para organizacoes

do setor privado nos Estados Unidos, a fim de gerenciar e reduzir melhor o risco de seguranca cibernética.
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